Serwer wymiany plikdw konsorcjum PIONIER —
regulamin ustugi

Wersja 1 -2021-03-22

§1. Informacje podstawowe

1. Ustuga ,Serwer wymiany plikdw konsorcjum PIONIER” jest dostepna publicznie pod adresem
https://files.pionier.net.pl. W dalszej czesci regulaminu Ustuga ,,Serwer wymiany plikdw konsorcjum
PIONIER” jest nazywana w skrécie “ustugg Files”.

2. Uzytkownik ustugi Files to osoba uwierzytelniajgca sie do ustugi za posrednictwem federacji
PIONIER.ID, nazywana dalej w skrdcie “uzytkownikiem ustugi”.

3. Funkcjonalno$¢ ustugi: ustuga Files daje Uzytkownikom mozliwos¢ bezpiecznego przekazywania w
szybki sposéb duzych plikéw, ktére normalnie nie mogg zosta¢ przekazane za pomocg poczty
elektronicznej, ze wzgledu na ograniczenie rozmiaru zatgcznika.

Uzytkownik, bedgcy nadawcg pliku, ma mozliwos¢ okreslenia odbiorcéw pliku (przy czym odbiorcy nie
muszg by¢ Uzytkownikami) oraz czasu waznosci pliku. Po uptywie czasu waznosci, plik jest usuwany z
serwera, niezaleznie, czy zostat pobrany przez odbiorce, czy nie.

Ponadto Uzytkownik ma mozliwos¢ wygenerowania ,kuponu” umozliwiajgcego zewnetrznym
nadawcom, niebedgcym uwierzytelnionymi uzytkownikami, na przestanie za pomoca ustugi Files pliku
zwrotnie do Uzytkownika.

Uzytkownik jest kazdorazowo informowany o fakcie pobrania pliku przez kazdego z odbiorcéw za
pomocg tgcza pobierania dostarczonego odbiorcom w wiadomosci e-mail, a takze o fakcie
wykorzystania ,,kuponu” przez zewnetrznego nadawce pliku..

Ustuga nie zabezpiecza przed dalszym rozpowszechnianiem plikdw, ani fgcz pobierania.

Podstawowy zakres funkcjonalnosci ustugi nie wymaga instalowania oprogramowania klienta i jest
dostepny z przegladarek internetowych.

4. Administratorem ustugi jest Instytut Chemii Bioorganicznej PAN - Poznanskie Centrum
Superkomputerowo-Sieciowe (PCSS), zwany dalej “Administratorem”.

§2. Dostep do ustugi

1. Ustuga Files jest dostepna dla pracownikéw jednostek bedacych cztonkami konsorcjum PIONIER.

2. Podstawowg metodg kontroli dostepu do ustugi jest uwierzytelnianie wzgledem instytucji
uwierzytelniajgcych (tzw. IdP) zrzeszonych w Polskiej Federacji Zarzadzania Tozsamoscig PIONIER.Id
(https://aai.pionier.net.pl).

3. Ustuga Files jest dostepna takze, w ograniczonym zakresie, dla uzytkownikéw spoza instytucji
wymienionych w pkt. 1 po warunkiem, ze podmiot taki zostat zaproszony przez Uzytkownika ustugi
jako odbiorca lub nadawca pliku wymienianego poprzez serwery ustugi Files. Uzytkownika takiego w
dalszej czesci nazywamy “uzytkownikiem zewnetrznym” ustugi Files.



4. Uzytkownicy ustugi posiadajg uprawnienia do wysytania plikdw za pomocg ustugi Files, oraz
generowania ,kupondéw” pozwalajgcych na odebranie za pomocg ustugi Files plikow od uzytkownikéw
zewnetrznych.

5. Autoryzacja dostepu do ustugi dla zaproszonych uzytkownikéw zewnetrznych oparta jest
o mechanizm taczy pobierania oraz tgczy przesytania danych wygenerowanych Uzytkownikow. tacza
udostepniane uzytkownikom zewnetrznym zawierajg losowy, trudny do odgadniecia element,
zapewniajacy, iz dostep osdb postronnych do danych umieszczonych pod tgczem jest niemozliwy ad
hoc. Uzytkownicy zewnetrzni posiadajg uprawnienia wytgcznie do wykorzystania taczy, bez mozliwosci
generowania takich tgczy czy zarzadzania danymi uzytkownikdw — np. przeglgdania lub usuwania
istniejgcych plikdw.

6. tacza moga byé udostepniane uzytkownikom zewnetrznym z zachowaniem poufnosci;
w szczegdlnosci niedozwolona jest ich publikacja w sieci Internet.

§3. Integracja ustugi z PIONIER.Id

1. Podczas logowania do ustugi Files poprzez Polskg Federacje Zarzadzania Tozsamoscig PIONIER.Id,
poszczegdlne instytucje uwierzytelniajgce wchodzgce w sktad PIONIER.Id muszg udostepnic
nastepujgce atrybuty uzytkownika:

e eduPersonPrincipalName - tzw. EPPN;
e  mail
* Imie i nazwisko

2. Udostepnienie atrybutow uzytkownikdw konieczne jest do skutecznego zalogowania sie do ustugi
Files, w tym stworzenia profilu uzytkownika w tej ustudze.

§4. Polityka prywatnosci

1. W trakcie korzystania z ustugi gromadzone sg nastepujgce informacje:

1) Dane udostepniane przez przegladarke internetowg, automatycznie gromadzone sg w plikach
log ustugi Files oraz w plikach systemowych.

2) Informacje o uzytkowniku pozyskane podczas logowania do ustugi za posrednictwem
PIONIER.id z instytucji uwierzytelniajgcych (IdP) w ramach PIONIER.Id.

3) Informacje o aktywnosci uzytkownika (logi operacji wykonywanych przez uzytkownika):

a) lista operacji udostepnienia pliku wraz z jego nazwa i rozmiarem, nadawca, listg odbiorcow
i czasem waznosci,

b) lista operacji wygenerowania , kuponu” wraz z nadawcg, odbiorcg, nazwa, datg utworzenia
i datg waznosci,

c) lista operacji przestania pliku,
d) lista operacji pobrania pliku,

e) lista operacji nawigzania sesji (pofaczenia) z ustuga. Lista autoryzacji danego uzytkownika
ustugi oraz btedéw autoryzacji,

f) lista aktywnych wspoétdzielonych plikdw (tzn. takich, dla ktérych nie uptynefa data
waznosci),



g) lista aktywnych , kupondw” (tzn. takich, dla ktérych nie uptyneta data waznosci),

h) inne informacje niezbedne do monitorowania pracy ustugi, w tym m.in. logi systemowe
zwigzane z obstugg uzytkownika.

2. Sposoby wykorzystywania zgromadzonych informacji (w szczegdlnosci danych osobowych):

1) Atrybut EPPN pobrany od instytucji uwierzytelniajacej petni role jednoznacznego identyfikatora
uzytkownika ustugi i nie moze by¢ zmieniany. Uzytkownik nie ma mozliwosci zmiany wartosci
atrybutu EPPN.

2) Atrybuty: email, imie i nazwisko wykorzystywane sg to prezentacji spersonalizowanego
interfejsu uzytkownika oraz do identyfikacji uzytkownika jako nadawcy badZz odbiorcy
w wiadomosciach e-mail. Atrybuty te zostang pobrane od instytucji uwierzytelniajgcej
kazdorazowo przy logowaniu.

3) W ustudze nie jest tworzone state konto uzytkownika.

4) Adres email uzytkownika wykorzystywany jest do przesytania wiadomosci dotyczacych
transferu plikéw oraz , kuponow”.

4. Bezpieczenstwo informacji

1) Dostep do wspomnianych wyzej informacji posiada wytgcznie administrator ustugi
oraz administrator systemow dziedzinowych (administrator serwera ustugi oraz bazy danych).

2) Gromadzone logi systemowe nie sg automatycznie usuwane.
3) State profile uzytkownikdéw nie sg tworzone w ustudze.

4) Wykonywana jest cykliczna kopia bazy danych, podlegajgca procesowi archiwizacji,
przechowywana maksymalnie 30 dni od momentu utworzenia.

5) Administrator ustugi ma prawo do uzycia specjalistycznego oprogramowania, monitorujgcego
sposéb korzystania z ustugi przez Uzytkownikéw (bez analizowania zawartosci przesytanych
zasobow), w celu detekcji zachowan niebezpiecznych albo ztosliwych. O uzyciu takiego
oprogramowania Uzytkownicy nie muszg by¢ powiadamiani.

6) Kopie logéw i bazy danych sg odpowiednio zabezpieczone przed nieautoryzowanym dostepem,
tj. sktadowane na zabezpieczonym zgodnie z dobrymi praktykami bezpieczenstwa serwerze kopii
zapasowych.

7) Zaréwno serwer ustugi Files jak i serwer kopii zapasowych zainstalowane sg w chronione;j
serwerowni PCSS, wyposazonej w systemy kontroli dostepu.

8) Ustuga podlega okresowym przegladom bezpieczerdstwa realizowanym przez Dziat
Bezpieczenstwa ICT PCSS.

9) Ze wzgledu na to, ze ustuga przeznaczona jest do wymiany plikdw, a facza majg ograniczony
czas waznosci, wymieniane pliki nie podlegajg procesowi wykonywania kopii zapasowej. Ustuga
nie stuzy do dtugotrwatego sktadowania plikéw.

5. Dokonywanie zmian w bezpieczenstwie i prywatnosci informacji

1) Polityka prywatnosci ustugi Files moze ulega¢ zmianom. Prawa uzytkownika ustugi wynikajgce
z niniejszej Polityki prywatnosci nie zostang ograniczone bez wyraznej zgody uzytkownika ustugi.



2) Wszelkie zmiany w regulaminie beda publikowane na stronie ustugi Files, a o istotnych
zmianach dot. prywatnosci informacji dokonywanych w systemie administrator informowac
bedzie na gtéwnej stronie ustugi.

3) Administrator ustugi gromadzi wszystkie wersje Polityki prywatnosci w archiwum, tak aby
zapewni¢ uzytkownikom mozliwos¢ zapoznania sie z nimi.

§5. Zasady korzystania z ustugi Files

1. Uzytkownik jest zobowigzany do korzystania z ustugi w sposéb wynikajacy z postanowien tego
Regulaminu, a w szczegdlnosci:

a. Uzytkownik nie moze podejmowac zadnych dziatan zaktécajacych prace innych Uzytkownikéw,
a takze majgcych na celu uzyskanie nieuprawnionego dostepu do zasobdw przejecie kontroli
czy zniszczenie zasobdw lub utrudnienie prawowitym uzytkownikom dostepu do zasobodw;

b. Uzytkownik nie moze wykorzystywac ustugi Files w celach komercyjnych, nie zwigzanych
bezposrednio z dziatalnoscig statutowg swojej jednostki (prace naukowe, prace B+R, edukacja)
oraz umozliwi¢ w jakikolwiek sposdb dostep do wtasnej przestrzeni danych lub korzystania z ustugi
przez osoby trzecie na zasadzie odsprzedazy zasobdw badz ustug, trzecie za wyjatkiem
zaproszonych uzytkownikow zewnetrznych w zakresie opisanym w par. 2 ust. 3 Regulaminu;

c. Zabronione jest zamieszczanie danych zawierajgcych niebezpieczne programy mogace
spowodowac nieprawidtowosci w dziataniu ustugi Files, jej uszkodzenie lub jakgkolwiek
modyfikacje danych, do ktérych Uzytkownikowi nie udzielono dostepu

d. Uzytkownik powinien zadbac¢ aby dane przechowywane w jego przestrzeni danych nie naruszaty
przepiséw Ustawy o prawie autorskim i prawach pokrewnych, a takze innych praw i débr osdb
trzecich w szczegdlnosci danych zawierajgcych tresci obrazliwe, pornograficzne, kontrowersyjne
moralnie lub etycznie, naruszajgce dobra osobiste osdb trzecich (w tym tresci zniestawiajace
lub zniewazajace), a takze zawierajgcych inne tresci, ktérych posiadanie lub rozpowszechnianie
moze narazi¢ na odpowiedzialnos¢ karng;

e. Uzytkownik musi poinformowaé Administratora o zamiarze przechowywania w swojej
przestrzeni danych osobowych w rozumieniu ustawy z dnia 29 sierpnia 1997 roku o ochronie
danych osobowych (Dz. U. 2002 r. Nr 101, poz. 926);

2. Uzytkownik ustugi ponosi odpowiedzialnos¢ za szkody spowodowane nieprzestrzeganiem zasad
korzystania z ustugi Files.

3. W przypadku stwierdzenia nieprawidtowosci wynikajgcych z naruszenia postanowien powyzszych
punktow Administrator zastrzega sobie prawo do zawieszenia dostepu do ustugi wobec uzytkownika
oraz usuniecia udostepnionych plikdw i, kuponéw” bez wczesniejszego powiadomienia.

4. Administrator ma takze prawo ograniczy¢ ilos¢ zasobdw systemowych dostepnych dla uzytkownika,
np. poprzez zastosowanie limitu pojemnosci (tzw. ang. quota).

5. W przypadku utraty waznosci lub usuniecia konta uzytkownika z instytucji uwierzytelniajgcej
zostanie zablokowany dostep do ustugi, jednakze aktywne pliki nadal udostepnione w ustudze oraz
aktywne , kupony” nie zostang automatycznie usuniete.

6. W przypadku stwierdzenia, ze konto uzytkownika nie jest uzywane przez okres 2 lat lub wiecej,
Administrator ustugi zastrzega sobie prawo usuniecia danych udostepnionych przez uzytkownika w
ustudze.



7. W przypadku zamiaru zakonczenia $wiadczenia ustugi, administrator poinformuje uzytkownika
o takim zamiarze z minimum 90-dniowym wyprzedzeniem, w celu umozliwienia uzytkownikowi
pobrania danych sktadowanych w ustudze przed zakoriczeniem $swiadczenia ustugi.

§6. Skutki famania zasad korzystania z ustugi:

1. Administrator ustugi ma prawo czasowo zablokowa¢ uzytkownikowi dostep do korzystania z ustugi
Files, w przypadku uzyskania uzasadnionego podejrzenia naruszenia zasad korzystania z ustugi lub gdy
dziatania Uzytkownika stanowity lub stanowig zagrozenie dla dziatania ustugi np. poprzez umozliwienie
wykorzystania ustugi przez osoby niepowotane i w sposéb niezgodny z jej przeznaczeniem.

2. Administrator bedzie mégt uzalezni¢ przywrdcenie dostepu do ustugi od zaprzestania naruszania
zasad przez uzytkownika.

3. Za ewentualne naruszenie regulaminu spowodowane przez uzytkownika zewnetrznego odpowiada
uzytkownik ustugi udostepniajacy plik lub ,kupon” temu uzytkownikowi. Wtascicielem danych
przestanych przez ,kupon” staje sie uzytkownik ustugi udostepniajacy ,kupon”. W szczegdlnosci dane
umieszczone w systemie z wykorzystaniem , kuponu” wliczajg sie do limitéw danych dla uzytkownika
udostepniajgcego , kupon”.

§7. Zakres odpowiedzialnosci Administratora ustugi

1. Administrator ustugi zobowigzuje sie zapewnié¢ bezpieczenstwo i poufnos¢ przechowywanych
danych przez caty okres korzystania z ustugi poprzez zastosowanie dobrych praktyk w zakresie
bezpieczenstwa systemow informatycznych (m.in. aktualizacje, audyty), a w przypadku wykrycia
btedéw w systemie usungc je najszybciej jak to mozliwe.

2. Administrator ustugi nie ponosi odpowiedzialnosci za nastepujgce szkody:

a. utrate danych spowodowanych ich usunieciem lub modyfikacjg przez uzytkownika majgcego
do nich dostep, chociazby byt to inny uzytkownik uprawniony, niz uzytkownik, ktéry te dane
umiescit;

b. utrate lub modyfikacje danych w zwigzku z nieprawidtowym korzystaniem z ustugi;

c. zaistniate na skutek zawinionej albo niezawinionej przez Uzytkownika utraty informacji
uwierzytelniajgcych wzgledem federacji PIONIER.ID, taczy pobierania i, kuponédw” w ramach
ustugi Files, a takze ich zawinionego albo niezawinionego przez uzytkownika udostepnienia lub
ujawnienia osobie trzeciej;

d. szkody powstate wskutek dziatania lub zaniechania uzytkownika, za ktére to uzytkownik jest
wytgcznie odpowiedzialny;

e. utrate lub modyfikacje danych w wyniku ujawnienia informacji uwierzytelniajgcych
uzytkownika lub tgczy pobierania, lub ,kupondéw”;

f. za utrate danych wskutek usuniecia danych przez Administratora ustugi po zakorczeniu
Swiadczenia dostepu do ustugi Files,

g. utrate danych wskutek wygasniecia waznosci facza pobierania udostepnionego pliku.

§8. Niezawodnosc i efektywnos¢ ustugi.

1. Administrator bedzie doktada¢ wszelkich staran aby system pracowat efektywnie i bezawaryjnie
w trybie 365/24.



2. Administrator ustugi nie bierze odpowiedzialnosci za straty spowodowane awarig sprzetu, btednym
dziataniem oprogramowania, utratg danych przez uzytkownika wskutek ich usuniecia po zakoriczeniu
Swiadczenia ustugi lub dziataniem sity wyzszej, a w szczegdlnosci straty wywotane btedem uzytkownika,
oraz niezastosowaniem sie do zasad okreslonych w §5.

3. W szczegdblnosci Administrator nie bierze odpowiedzialnosci za btedy w oprogramowaniu
dostarczonym przez strone trzecig i uzywanym do $wiadczenia ustugi, poza przypadkiem, w ktérym
dostawca oprogramowania opublikuje informacje o btedzie oraz poprawke go usuwajaca,
a Administrator nie zainstaluje tej poprawki w najblizszym mozliwym terminie lub —w przypadku braku
takiej mozliwosci — nie zastosuje rozwigzania zastepczego.

§9. Informacje o pracach serwisowych i awariach

1. Administrator zobowigzuje sie do informowania uzytkownikédw o mozliwych ograniczeniach
w dostepie do ustugi na czas przeprowadzania niezbednych prac konserwacyjnych z minimum
24-godzinnym wyprzedzeniem. Administrator nie ponosi odpowiedzialnosci za ewentualne szkody
wynikte z faktu braku przeprowadzenia czynnosci konserwacyjnych przed uptynieciem terminu
wyprzedzenia.

2. W wyjatkowych przypadkach - m.in. stwierdzenie krytycznej podatnosci na ataki (np. na warstwe
SSL/TLS) - Administrator ma prawo do natychmiastowego wykonania czynnosci majgcych na celu
zastosowanie poprawek bezpieczenstwa bez informowania uzytkownikdw o zamiarze wykonania akgji
serwisowej, nawet jesli te czynnosci serwisowe mogg krétkoterminowo ograniczy¢ dostep do ustugi.

3. W przypadku stwierdzenia, iz ustuga dziata w sposdb nieprawidtowy uzytkownik moze zgtosic
awarie. Moze ona by¢ zgtoszona w formie elektronicznej lub telefonicznej na adresy email lub numery
telefondw podane na stronach www ustugi.

4. Kontakt mailowy z administratorami ustugi mozliwy jest poprzez email: files@pionier.net.pl
powigzany z systemem obstugi.

5. Zgtoszenie powinno zawieraé co najmniej:
a. Imie i nazwisko uzytkownika,
b. oznaczenie/identyfikator konta,
C. nazwe instytucji macierzystej,
d. krotki opis zauwazonych nieprawidtowosci,

e. informacje umozliwiajgce kontakt - w tym adres email i opcjonalnie nr. telefonu



